% TURKIYE CUMHURIYET]
*; TiCARET BAKANLIGI

AB SIBER DAYANIKLILIK TUZUGU (CRA)
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Uriin Giivenligi ve Denetimi Genel Miidiirliigi



AVRUPA BIiRLIGI TEKNiK MEVZUAT UYUMU

e Miktar kisitlamalari ve her tirlu es etkili 6nlem yasaklanmistir.

e Turkiye AB’den gelen ve AB teknik mevzuatina uygun Urinlerin
Turk piyasasina girmesine izin verecektir.

* Ticaret ancak mesru gerekgeler ile kisitlanabilir.
* Turkiye AB teknik mevzuati i¢ hukukuna dahil edecektir.

GUMRUK BIRLIGI

KARARI Mallarin Serbest Dolagimi:
e Turkiye, AB mevzuatini
AB Teknik Guvenli ve PGD ve uyumlastirdiginda, TR-AB
Mevzuat Kaliteli ithalat arasindaki  ticarette  AB
Uyumu Uretim Denetimleri tyeleriile denktir.

e Urinlerin  belgelendirmesi
ulkemizde yapilmaktadir.
(OK atamasi)
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TiCARET BAKANLIGI’NIN ROLU

97/9196 sayili BAKANLAR KURULU KARARI

\4 \4
YATAY KURALLARIN TEKNiK MEVZUAT UYUMU

HAZIRLANMASI KOORDINASYONU

4 4 )

AB teknik mevzuatini
uyumlastiracak kurumlarin tespiti

7223 sayili Kanun

- & J

4 4 )
Taslak mevzuatin Avrupa
Komisyonuna iletilmesi ve

miuzakerelerin yirutilmesi
\_ g J

7223 sayili Kanun Uygulama
Yonetmelikleri
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TiCARET BAKANLIGI’NIN ROLU

% Cumhurbaskanhgi 12. Kalkinma Plani ve Orta Vadeli Program (OVP) kapsaminda,

Avrupa Birligi (AB) Dijital Ekonomi Diizenlemelerinin lilkemiz ticaretine etkisine iliskin
calismalar neticesinde AB ile koordinasyonu saglamak amaciyla Bakanligimiz uhdesinde “AB
Komisyonu ile Dijital Diyalog Calisma Grubu" olusturulmus ve 2024, 2025 yillan igerisinde
CRA'nin da dahil oldugu gilindem cercevesinde toplantilar yapiimistir.

% Ayrica, Bakanlhigimizca basvurulan ve AB tarafindan kabul edilen “CRA'nin Tiirkiye
Tarafindan Uyumlastirnimasina Yonelik Rehber” bashkh bir

Teknik is Birligi ve Bilgi Degisimi (TAIEX) Calistayi, hazirliklarin sssssssmmaa o
tamamlanmasi ile 13-14 Kasim 2025 tarihinde ilgili kamu
kurumlan ve kuruluslarn katilimiyla AB'den gelen uzmanlar
Esliginde Ankara’‘da gerceklestirilmistir.
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AB Siber Gilivenlik Mevzuati

NIS | e 2024 itibariyle uygulamada
NIS 1l E—— * Zorunlu uygulama
Directives  Kritik altyapi ve kamu giivenligini ilgilendiren hizmet

saglayicilar ve tedarikgiler icin siber giivenlik
gereklilikleri belirler
e Ulusal yetkili otorite, olay miidahale ekibi olusturulur

e 2021 itibariyle uygulamada

SIS —— * GOnulli uygulama
Act (CSA) * ENISA yetkileri artirilir, hukuki kisiligi haiz olur
e ENISA’'nIn ICT iiriinler igin sertifikasyon semasi (EUCC)
olusturulmasina imkan tanir
e Aralik 2027 itibariyle tam uygulamada (raporlama ve
.(.:yber OK bildirimi 2026 yilinda)
Resilience Act —————) . Zorunlu uygulama
(CRA)

* Pazara giris sarti
* ENISA tarafindan belirlenen standartlara atif
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Siber Dayaniklilik Yasasi Nedir?

Siber Dayaniklilik Yasasi (CRA), AB yasa koyuculari tarafindan belirtilen iki temel problemi
¢o6zmeyi amaclamaktadir:

« Bircok iiriiniin dogasinda bulunan yetersiz siber gilivenlik seviyesi veya bu tiir iiriin ve
yazilimlara yonelik yetersiz giivenlik giincellemeleri,

« Tiketicilerin hangi uiriinlerin siber giivenlikli oldugunu ya da bu iriinlerin korunacak
sekilde nasil ayarlanacagini bilmemesi,

CRA, dijital unsur iceren uriinleri satin alan veya kullanan tiiketicilerin ve isletmelerin
korunmasina, siber giivenlik gerekliliklerinin yerine getirilmesine yardimci olacaktir.
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AB Siber Dayanikhlik Tuiziigii Yol Haritasi

Yasa Uzerinde AB Siyasi Uzlasisi Yayim
. Tuzuk, 20 Kasim 2024
Anlasma . Kasim 2023'te AB tarihli AB Resmi
Mart 2022'de, Uye siyasi uzlasisi saglandi Gazetesi'nde
Devletler yeni bir yasa ve teklif icin son yayimlandi. 10 Aralik
olusturulmasi asamaya gelindi. 2024 tarihi itibariyle
konusunda anlasti. yurirlige girdi.
2022 * 2024 2026/2027
2022 2023 L 2024
Taslak Teklifi Avrupa Parlamentosu Uygulama
Eylil 2022'de, Taslak Onayi Uygunluk degerlendirme kuruluslarinin bildirimi
AB Resmi Mart 2024'te teklif Avrupa (Haziran 2026)

Gazetesi'nde

Parlamentosunda onaylandi.
duyuruldu.

Ureticilerin Raporlama yukiamlalugu (Eylil 2026)

Tazugun tam olarak uygulamaya konulmasi, 36
ayhk gecis streci (11 Arahk 2027)
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Dijital Unsur iceren Uriin Nedir?

Uriiniin veri ahsverisi icin baska bir cihaza veya aga bagh olmasi
« dogrudan/dolayl baglant
» fiziksel, kablosuz/radyo veya sanal baglantilar

« uzaktan veri isleme baglantisi a]
N
.. Al S 8 5l
Uriiniin AB pazarinda kullanima sunulmasi [” ‘ N J ' ]y Wﬂ
* nerede bulundugunuzdan bagimsiz olarak e e ( ' -
* nerede gelistirildigine/Uretildigine bakilmaksizin 1 2 N
Ogf

AB pazarindaki ticari maksath olmayan 6zel amacgh kullanim i¢in ¢oziimler
dijital unsur iceren liriin olarak degerlendirilmez, CRA kapsaminda degildirler.
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Tiiziik Kimleri ilgilendiriyor?

Ureticiler Saglayicilar ithalatgilar ve Dagiticilar
Ayrupa pazarln‘da Ureticiler tarafindan Dijital unsurlar iceren
dijital u‘nsurlar IGeren kullanilan bilesenleri urtnleri Avrupa
drunleri Greten ve veya yazilimlari pazarina ithal eden
tiketicilere ulastiran saglayan kuruluslar veya dagitan

kuruluslar kuruluslar
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Tuzugun Kapsami

Standart Uriinler Onemli Uriinler Sinif | Onemli Uriinler Sinif I Kritik Uriinler

« Urlinlerin %90’ *  Virls programlari e  Sunucular, masaustu « Akl kartlar, akill;
* Sabit Diskler . Pasaport Yonetim bilgisayarlar ve mobil kart sistemleri
» Akilli Hoparlorler Uygulamalari cihazlar icin isletim «  Akilli sayac
«  Uzaktan Erisim sistemleri sistemleri gecitleri
Yazilimlari *  Endustriyel kullanima
«  Giyilebilir cihazlar yonelik guvenlik

duvarlari, izinsiz giris
tespit ve/veya dnleme
sistemleri

Uriinlerin hangi kategoride degerlendirildikleri Tiiziigiin 3 ve 4 (incii ekinde belirtiimektedir.
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Onemli ve Kritik Uriinlerin Tarifi (2025/2392/Ev)

Onemli Uriinler ( Sinif I — Sinif 1) Kritik Uriinler
e Kimlik dogrulama ve yonetimi sistemleri ile yazihm ve + Giivenlik Kutulu Donanim Cihazlan
donanimlari

e Akill 6l¢iim sistemleri icindeki akilli sayag ag gecitleri
* Bagimsiz ve gomiilii tarayicilar

* Givenli unsurlar da dahil olmak uzere akilli kartlar
* Sifre yoneticileri veya benzeri cihazlar

e Zararh yazillimlan arayan, kaldiran veya karantinaya
alan yazilim

e Ag yonetim ve VPN sistemleri
* Acik anahtar altyapisi ve dijital sertifika verme yazilimi

* isletim sistemleri, modemler
*https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L_202502392
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Tuzugun Kapsami

How the Cyber Resilience Act*
~ will work in practice .o

2022

90% of products 10% of products

« Siber giivenlik, uiriiniin planlama, tasarim, gelistirme,
uretim, teslimat ve bakim dahil olmak ilizere tiim
asamalarinda dikkate alinmahdir.

Application of a standard
or third-party assessment

Criteria * Uriiniin yasam dongiisii (end of life) veya bes yillik

« Functionality (e.q. critical software) H T ici H = :

w5 gt g i SO bir siire boyunca (hangisi daha kisa ise) giivenli
olmasinin saglanmasi gerekmektedir.

Self-assessment Third-party assessment

Criteria:

n/a « Other criteria (e.q. extent of impact)

Critical products

Examples (Annex I e Uriinlerin dogustan giivenli olarak iiretilmesi ve

Examples Examples (Annex IlI1)

Photo editing
= Word processing

Smart speakers

% Password managers
Network Interfaces

%  Rrewalls

—

#/ Operating systems
Industrial firewalls

@& s

Hard drnves

&) Games

etc
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Microcontrollers

etc

2 Secure elements

- ) etc

piyasaya sunulmasi saglanmahdir.




CRA Temel Gereklilikler
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Risk Degerlendirme

Belgeleme

Uygunluk Degerlendirme

Giivenlik Acigi Raporlama

Ureticiler;

 Bilinen veri zafiyeti bulunmayan, istismar edilme ihtimali en
aza indirgenmis ve veri isleme miktari azaltilmis tirtinleri
piyasaya sunmakla yiikiimliidiir. (secure by design)

Ureticiler;

* Urdn tasarmi, teslimati ve guvenlik acigi yonetimi, risk
degerlendirmesi ve uygunluk beyani, yazilim malzeme listesi
(SBOM) belgelendirmesini yapmak ve ilgililerine sunmakla
yiikiimliidiir.

Ureticiler;
* I¢ denetim veya bagimsiz lcuncu taraf denetciler tarafindan
saglanan uygunluk beyani sunmakla yiikiimliidiir.

Ureticiler;

* Mevcut guvenlik agiklarini, Gran guvenligini etkileyecek
guvenlik aciklarini ve farkina varilan tim guvenlik agiklarini 24
saat icinde ENISA'ya bildirmelidir.




Teknik Dokiimantasyon

DiH'itaI ogeler iceren uriiniin genel acgiklamasi (kullanim amaci, giivenlige iliskin yazilm striimleri, CRA Ek-2'de
belirtilen kullanici bilgileri ve talimatlarr)

* Uriiniin tasarimi, gelistirilmesi ve uiretimi hakkinda bir agiklama (sistem mimarisinin tanimi, yazilim malzeme
listesi, glvenlik agiklarinin bildirilmesi igin iletisim adresi, Uretim ve izleme sureglerine iliskin gerekli bilgiler)

» Siber 3ﬁvenlik risklerinin degerlendirilmesi ve temel siber giivenlik gerekliliklerinin nasil
saglandigini gosterir aciklama

« Uriiniin giivenlik acigi yonetimine iliskin aciklama (CRrA k-1 2. kismda diizenlenmistir)

« Uriiniin uygunlugunu gosteren harmonize standartlarin veya AB sertifikasyon semasinin bilgisi
» CRA Ek-1'de diizenlenen temel gerekliliklere iliskin yapilan test raporlari
* AB uygunluk beyaninin bir kopyasi

» PGD otoritesinin istemesi halinde iiriiniin temel gereklilikleri sagladigini kontrol edebilmesi icin
yazilim malzeme listesi (Software Bill of Materials)

/\ TURKIYE CUMHURIYETI
l( +/ TICARET BAKANLIGI




AB Siber Dayanikhlik Tuziigii Yol Haritasi

Yasa Uzerinde AB Siyasi Uzlasisi Yayim
. Tazuk, 20 Kasim 2024
Anlasma . Kasim 2023'te AB tarihli AB Resmi
Mart 2022'de, Uye siyasi uzlasisi saglandi Gazetesi'nde
Devletler yeni bir yasa ve teklif icin son yayimlandi. 10 Aralik
olusturulmasi asamaya gelindi. 2024 tarihi itibariyle
konusunda anlasti. yurirlige girdi.
2022 * 2024 2026/2027
2022 2023 L 2024
Taslak Teklifi Avrupa Parlamentosu Uygulama
Eylil 2022'de, Taslak Onayi Uygunluk degerlendirme kuruluslarinin bildirimi
AB Resmi Mart 2024'te teklif Avrupa (Haziran 2026)

Gazetesi'nde

Parlamentosunda onaylandi.
duyuruldu.

Ureticilerin Raporlama yukiamlalugu (Eylil 2026)

Tazugun tam olarak uygulamaya konulmasi, 36
ayhk gecis streci (11 Arahk 2027)
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ENISA ( Avrupa Birligi Siber Giivenlik Ajansi)

International:
CERT-EU

PGD
kuruluslari ile
bilgi alisverisi

Estonia:
CER EEI
- 3 *CFRTIV
- ' -
CSIATIE s ; C cyuu
Belgium:

Komisyon talebi
dogrultusunda

PGD

faaliyetlerinde UyguflISl_JI?lukla
ortak eylem § _ leilr
degerlendirme

A _.*
Hungary: v,
4 smu-d.na 1 CERTAT (,[m
GovCERT.CH l(‘m(:lkl ﬁary ~ .
SWITCH-CERT - lomania:
CERT-RO Georgla:
\ Si- C[l" CORIS. SVS CERT-GOV-GE

hazirlama

CFFITPY

Amenia:
CERT AM

.
Spain: I
L, AP T Imalatginin

INTECO-CERT *
AndaluciaCERT

Bildirim
YikamluliGigu

WCC-CERT
CERTGOVIL
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Ureticilerin Raporlama yiikiimliiliigii (Eyliil 2026)

= Bildirim yiikiimlalugii
-Uriindeki mevcut olan ve istismar edilen glvenlik zafiyeti
-Agir bir glivenlik olayina sebep olan zafiyet

Asamalar Yapilacaklar Amacg

1. Erken Uyari Uye” dev!etlerln uyarilarak  alarma 24 saat icinde Hizh farkindalik
gecirilmesi

Detayli  teknik bilgilendirme, ilk
2. Tam Bildirim degerlendirme, oOnerilen O6nlem ve | 72 saat icinde
hassasiyet derecesi.

CSIRTs

Detayl takip ve
planlama

Zafiyetin siddetini gosterir detayl
aciklama, tehdidin turi ve asll

3. Nihai Rapor nedenine iliskin sebebi, halihazirda
alinan onlemi ve ilerideki onlemlere
iliskin detaylarin paylasilmasi

14 giin iginde (zafiyetler

icin) Olayin ¢6zimi ve
1 ay icinde (ciddi siber kapatilmasi
guvenlik olaylari igin)
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Uygunluk degerlendirmesi

Uriin Kategorisi

Standart Urlinler
Onemli Uriinler Sinif |
Onemli Uriinler Sinif 1l

Kritik Urlinler

= Bir Urtnun teknik gereklilikleri sagladigini ve uygunlugunu gosterir uygunluk degerlenmesi
icin CE isareti kullanilir.

1- Yalnizca uyumlastirilmig (harmonized) standartlar kullanilmasi halinde miimkiindiir.
2- llgili diriine iliskin bir sertifikasyon semasi olmamasi halinde miimkiindiir.
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Onaylanmis Kuruluslar

1 CRA’da belirli tirtin kategorilerinde Onaylanmis Kuruluslarla ¢alisma sarti

O Onaylanmis Kurulus: Uciincii taraf bagimsiz test veya belgelendirme hizmeti gerektiren CE isaretli
uriinlerde piyasaya arz oncesi bu hizmeti saglayan uygunluk degerlendirmesi kuruluslari

O Hangi mevzuat kapsaminda gorevlendirildigine bagh olarak ilgili yetkili kurulus tarafindan
gorevlendirilmesi uygun goriilen aday OK’lara dair bildirimler (iilkemizde Ticaret Bakanlig
araciligiyla) NANDO sistemi lizerinden yapilir, bir itiraz siirecine tabi olarak OK atanir.

0 Ulkemiz agisindan bu siire¢ once ilgili mevzuatin Komisyona iletilip uyum teyidi almasina baghdir.

J CRA Dibacesinde OK atama siireci:

 Dibace 100. Paragraf: 2022/30 sayil Telsiz Ekipmanlari Yonetmeligi Uygulama Mevzuati (RED
Delegated Act) kapsaminda veya 2019/881/AB sayili Siber Gilivenlik Tuzugu kapsaminda
olusturulan Siber Giivenlik Sertifika Semalari kapsaminda atanan OK’lar yeniden degerlendirilip
bildirilmelidir.

O Madde 8 (Kritik Uriinlerle ilgili) : EUCC kapsaminda esasl seviyede sibergiivenlik sertifikasi alan
driinlerin CRA altinda ilave uygunluk degerlendirmesine tabi tutulmasina gerek olmamasina
yonelik diizenlemelerin Komisyon tarafindan yapilabilecegi
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Cezalar

Q Ureticinin temel siber giivenlik gerekliliklerini saglamamasi, iiretim ve raporlama
yukiimliiliiklerini yerine getirmemesi halinde 15 milyon Euro tutarinda ceza veya onceki
yilki cirosunun %2.5 kadar ceza riski.

O Tizik'in onaylanmis  kuruluslara, yetkili temsilcilere, iktisadi isletmecilerin
yukiimliiliiklerine, AB uygunluk beyanina, CE isareti ilistiriimesine, teknik dokiimantasyon
olusturulmasina, liriiniin uygunluk degerlendirmesi prosediiriine ve talep edilmesi halinde
PGD otoriteleriyle veri pay aflmlna iliskin hiikiimlerine uyumsuzluk halinde 10 milyon Euro

tutarinda ceza veya onceki yilki cirosunun %2 kadan ceza riski.

Q Bildirimde bulunulan kurumlara ve piyasa gozetim makamlarina yapilan taleplere yanit
olarak yanhs, eksik veya yaniltici bilgi verilmesi halinde 5 milyon Euro tutarinda ceza veya
onceki yilki cirosunun %1 kadar ceza riski.

Q ISTISNA: Mikro ve kiiciik isletmeler — Acik kaynak yazilim yéneticilerinin ihlali
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Bakanlhigimizca Miizakere Edilen Onemli Hususlar- OK Atanmasi Siireci

Q OK Atanmasinin Onemi
O OK Atamasi icin Gerekenler

O Mevzuat Uyumu — Uyum Teyidi
0 Mevzuat Uyum Calismalari — Calisma Grubu

[ Siireci Kolaylastirabilecek Unsurlar

O RED Delegated Act icin Uyum Teyidi ve OK Atamasi
L EUCC kapsaminda TSE’nin sertifika Ureticisi konumunda olmasi

O AB ile Gerceklestirilen Toplantilar

O Aralik 2024: CRA’nin GB ile baglantisi — AB’den rehberlik/¢c6ziim beklentimiz
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Bakanlhigimizca Miizakere Edilen Onemli Hususlar- Raporlama

CRA'da Raporlama:
Uretici (AB'de yerlesik iktisadi isletmeci) — (SRP iizerinden) CSIRT — ENISA - diger CSIRT ler’e
ENISA diizeltilen giivenlik aciklanni Avrupa Veritabanina (European Vulnerability Database) iletir

Tiirkiye'nin bu sistemde 6zel durumu: Uyum ve AB 27 ile esit muamele hakki
Hangi CSIRT ‘e raporlama yapilacak?

EU CyCLONe’a erisim?

ENISA'ya raporlama?

Tek tarafh bilgi akisi? Veritabanina Ulagim
Tek Raporlama Platformuna Erisim?

o000 o0o0d Ooood

U

ENISA'nin /AB'nin Uciincii Ulkelerle isbirligi Yapmasi

NIS Il Madde 17: The Union may, where appropriate, conclude international agreements with third countries or international organisations, allowing
and organising their participation in particular activities of the Cooperation Group, the CSIRTs network and EU-CyCLONe. Such agreements shall
comply with Union data protection law.

O CSA Madde 12 (ENISA uluslararasi igbirligi) / Madde 42 (iigiincii iilkelerle ve uluslararasi kuruluslarla isbirligi) / CRA Dibace 123 (iiciincii iilkelerle MRA)

U

U AB ile Gergeklestirilen Toplantilar

O Aralik 2025: Beklentilerimizin — Sorularimizin yinelenmesi
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TESEKKURLER.

URUN GUVENLIGIi VE DENETiMi GENEL MUDURLUGU



