ijital doniiglim, ino-
vasyon, optimizas-
yon, endiistri 4.0,
nesnelerin inter-
neti, yapay zeka bunlar1 sikca
isitiyoruz. Veri ise tiim bunla-
r1 miimkiin kilan teknolojilerin,
yontemlerinve faaliyetlerin gir-
disi olan ortak hammadde. En-
diistri 4.0 ile verimli ig model-
leri gelistirmek icin veriyi kul-
laniyoruz. Yapay zeka veriyle
Ogrenen, yaptig1isi dahaiyiyap-
mak icin farkli kaynaklardan
daha fazla veriye ihtiyac duyan
bugiiniin en kritik teknolojisi.
Daha iyi bir hizmet ve tirtin
portfoyii sunabilmek amaciyla
firmalar verimlilik, karlilik ve
stirdiiriilebilir tiretim siirecle-
ri gibi kritik alanlarda rekabet
avantaj1 yakalayabilmek icin
veri analitigi izerine daha faz-
la yatirim yapmaya bagladi. Bu
dalga kuskusuz istihdam tara-
finda da biiytik degisiklikler ya-
ratacak. Onceki sanayi devrim-
lerinde makineler kas gliciine
dayaliigleri devraldi. Bugiinya-
pay zeka ve makine 6grenme-
si uygulamalariyla biligsel biri-
kim gerektiren isler de tehlike
altinda. Tiirkiye'de genel olarak
veri analitigi semsiyesi altinda
goriintili igleme, chatbot, dogal
dil isleme, 6ngorii sunma, oto-
nom araclarla ilgili 70-80 giri-
simci girket var. Veriden, sos-
yalyadaekonomik, bir degerya-
ratmanin birinci kogulu veriye
erigimin olmasi. Bukonuda ati-
labilecek en 6nemli ve faydal
adimlardan birisi de agik veri
uygulamasini tilke capinda ge-
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nigletmek. Geligmis tilkelerin
bircogunda bu tiir inisiyatifle-
rin yayginlastigim goriiyoruz.
Acik veri, bir kritik kiitle yarat-
masiveveriekosistemiicindeki
yeri bakimindan 6nemli bir po-
tansiyel sagliyor. Bu konuda yol
almug tilkelerde acik veri politi-
kalar1 KOBI'lerin iiriin ve servis
portfoylerini genigletecek arag-
tirmalar yapmalarina, tilke eko-
nomisine katkida bulunacak ve
istihdam saglayacak yeni giri-
simlerin yaratilmasina olanak
sagliyor. Acik veri ile 6l¢iilebi-
lir bir ekonomik fayda yaratan
tiim tlkelerde lokomotif giiciin
devlet oldugu goriiliiyor. Bu ge-
rekceyle iilkemizde de bu konu-
da bir inisiyatifin devlet eliyle
bir an énce baslatilmas: gerek-
tigine igaret etmek gerekiyor.
Bu konunun acil olarak kalkin-
ma planimiz i¢inde yer almasi
gerekiyor.

Hepimizin bildigi gibi 2. en-
diistriyel devrime gecis elektri-
ginkullanilmayabaglanmasiyla
gerceklesti. Andrew Ng’in sOy-
ledigigibiverinin 4. endiistriyel
devrimin elektrik oldugu diigii-
niiliirse, verinin is modelleri-
ne ve karar stireglerine entegre
edilmedigi bir diinyada bizi bu-
giin de benzer bir tehlike bekle-
miyor mu? Ustelik pazarin bir
igletmeyi ticari yaristan kopar-
masiigin artik 30 yila daihtiya-
ctbulunmuyor.
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980liyillardasadece ‘sesile-
tisimi’ilebaglayan1Gtekno-
lojisindeki olanaklar, hizla
gelisti. Ozellikle 4G ile bii-
yiik agsamalar kaydedildi. 4G tek-
nolojisinde 100 Mbps'ten baglayan
data hizinin, 5G’de 1000 Mbps'ten
baslayacag: ve artacag: hesaplani-
yor. Standartlari, kullanilacak fre-
kanslar1 ve mimari yapisi bu yil so-
nunda yapilacak WRC toplanti-
sinda netlesecek olan 5G ile yogun
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ensorler ve algilama tek-
nolojisi giinlitk yagamai-
mizda 6nemli bir rol oy-
nuyor. Sensorler, aydin-
latma kogullari, gliriiltii seviyeleri,
nem, arag hareketleri, mekanik ge-
rilme seviyeleri, belirli tiir nesne-
lerin varlig1 ve yoklugu gibi farkl
parametreleri izlemek i¢in kullani-
Lir. Akilli sensorler, IEEE 1451 tara-
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Yeni endiistri
devriminin yakiti

sekilde kullanilan 4G arasinda stki
bir iligki var ve bu baglica alanlar-
da devam edecek. 5G’nin en 6nemli
ozelliklerinden biri ‘Yeni Tiir Tag1-
yicr sistemi. Yine 5G'de ¢ok kiigiik
hiicreler ve 10’1arca Gbps kapasite-
de dataindirebilme olanagi dabulu-
nuyor. Sayilan bu 6zellikler ve diger
olanaklar 5G’nin ‘sanki fiber kapa-
sitesi’ gibi tanimlanmasina yol ac1-
yor. 4G’nin daha ileri stiriimii olan
4G LTE-Advanced teknolojisinde
1Gbpshizinaulagan ‘Peak DataRa-
te’in 5G’de 50 Gbps den fazla olabi-
lecegi, gecikmenin, 1 ms'nin altina
diisecegi, mobilhizinise 500 km sa-
atten fazla bir hiza ulagmas: plan-
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Verinin yakiti sensorler, akilli sehrin temeli

findan islemciyle ve veri ag ile ile-
tisimi saglayabilen kiictik hafizali
ve standartlagtirilmis fiziksel bag-
lantiya sahip sensorlerken, akilli
sensor platformlar ise harici sen-
sor verilerini toplamak i¢in senso-
riin ve iglemenin 6zel bir mimariyle
birlesimi. Akilli sensor sistemleri-
neihtiya¢ duyulan ¢ok farklh alanlar
var. Saglik yonetim sistemlerinde,
akill sensor bilesenleri, insanlarin
genel saglik durumunun teghisini
gergeklestirmek icin gereken dag-
tilmig zekanin saglanmasinda kilit
rol oynuyor. Akilli sensor diigtimle-
ri, WSN modiillerinin de yap: tas-

laniyor. Bu sebeple 5G ile glinliik
yasantimizda pek ¢ok islevin ¢ok
onemli dlciide degisecegini sdyle-
mek abarti olmayacak. 5G’nin geti-
recegi en 6nemli farliliklardan bi-
rinin halen kullanilan frekanslara
oranla ¢ok yiiksek olan yeni bant-
lar olacag: diigtiniiliiyor. Mevcut
frekanslara oranla ¢ok ytiksek olan,
bu bantlardan bir kismi 5. nesil sis-
temlerde kullanilirsa, anten boyut-
lar1 kiiciilecek ve kapsama alani da
cok daralacagi i¢in, bugiine oranla
10’larcakatdahafazlabazistasyonu
kullamlacak. Ozellikle yogun yerle-
sim yerlerinde ¢ok kiiciik boyutlu
vedigernesillere oranla dahadiigiik
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Turkiye'de 5G hazirliklan
ve ekonomiye etkileri

glcte sistemler kullanilacag i¢in
ana sebekenin tesisi ve bu sebekeye
iligkin yer kira iicretleri, enerji be-
delleri, yasal harclar1 ve transmis-
yon licretlerinde ¢ok ciddi tasar-
ruflar temin edilecek. Ontimiizdeki
10 y1lda bilisim sektoriinde ‘grafen’
malzeme kullanimi artacak. Grafen
halen biligim sekt6riiniin temel do-
nanim malzemesi olan silisyumun
yerini alacak ve 6zellikle sensor ya-
pisint biitiintiyle degistirecek yeni
bir nano tirtin olarak kullanilmaya
baglanacak. Bumalzemeninyaygin-
lagmastyla birlikte biligim sektorii-
niinpek cok temel 6zelligi degisecek
ve sektor 'esik atlayacak.’

lar1. Bunlar gevrelerinden bilgi al-
gilayabilir, 6l¢ebilir, toplayabilir ve
kullanici tanimli bir karar siirecine
dayanarak yararh verileri dig diin-
yaya aktarabilir. IoT, islevi sicak-
lik, basing, kuvvet, yercekimi, akig
gibi fiziksel bilim parametrelerini
elektrik sinyaline dontistiiren sen-
sorlerinkullaniminm artiracak. Akil-
11 sensorler gomili yazilima sahip
elektronik kartlar aracilifiyla fark-
11 uygulamalarda kullanilabilir. Bu
tiir uygulamalarda bir mikro denet-
leyici bulundugundan, sensorlerin
temel iglevlerinin fonksiyonel ola-
rak takip edilmesi yani sira algorit-
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ma kullanarak farkli sensorlerden
gelecek bilgilerin gercek zaman-
11 olarak kural motorlarinda deger-
lendirilmesi ile birbirine entegre
akilh sistemlerin olusturulabilme-
si mimkiin. Sensorler kullanilarak
olusturulacak sistemlerin birbirle-
riyle veya daha biiyiik sistemlerle
baglantiliolduguiletisimagiilenes-
nelerin interneti tizerinden birlik-
te caligabilmesi ve bu sayede kiictik
parcalarin toplamindan dahabiiylik
degerler olusturulmasi saglanabi-
lecek. Boylece sensorler, PLC’ler,
SCADAar, akilli cihazlar, sistemler
baglantilihale gelecek.

Gelecegin sehrinde siber tehdit!
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kill1 sehirlerin temelin-

de blylik miktarda veri
olugturmak, analizetmek

e bu veriyi paylasmak

yatiyor. Bu konuda da veri giiven-
ligi meselesi 6n plana cikiyor. Akil-
I1 sistemler siber altyapilar: ve ve-
riye dayali ¢aligmalari nedeniyle si-
ber saldirilarin hedefi oluyor. Kritik
sistemlere yapilan saldirilar; finan-
sal kayiplara, insanlarda sistemlere
kars1 giiven kaybina hatta can kayip-
lariakadar biiyiik zararlar verebili-
yor. Akilligehirlericindeyagayanin-
sanlaradahaakillisistemler sunarak
sehir hayatini iyilegtirmeye calig-

makta ve bunu yaparken en yliksek
seviyede veri mahremiyeti, gliveni-
lirligi, blitiinliigii ve ulagilabilirligini
saglamak zorunda. Akilli gehirlerde;
enerji santrali sistemi, ulagim siste-
mi, bilgi ve iletigim altyapisi gibi pek
alanda giivenlik sorunu olusturabi-
lecek pek ¢ok kisim bulunuyor. Si-
ber saldirganlar veri ulagilabilirligi-
ne zarar verecek saldirilar diizenle-
yebilirler.

Hizmet durdurma, aldatma, fidye
saldirilari ile akilli sistem ve servis-
lerin hizmetleri aksatilabiliyor ve-
yadurdurulabiliyor. Veri biitiinligi-
ne zarar verecek saldirilar ise devlet
dairelerinde ve banka sistemlerin-
de gliven ve ekonomik kayiplara yol
acabiliyor. Veri gizlili§ine zarar ve-
recek saldirilar ile insanlarin saglik
ve finansal verileri gibi hassas veri-
leri ele gecirilebiliyor, kotii amaclar-

lakullanilabiliyor.

Genel olarak akilli sistemlerin
glivenligi i¢in giivenlik politikalar:
olusturulmali ve titizlikle uygulan-
mali, izleme sistem ve ekipleri ku-
rulmals, erigim ve kimlik denetimi
sistemlerine 6nem verilmeli, coklu
kimlik denetimi sistemleri (IMFA)
kullanilmali.

Akill1 sistemlerde kullanila-
cak yazilimlarda giivenlik boyu-
tu geligtirilme agamasinda dikka-
te alinmal1 ve gilincellemelere ara
verilmemeli. Giivenlik denetimive
sizma testleri ile ortaya ¢ikarilan
zafiyetler icin ivedilikle 6nlemler
alinmali. Giderek biiyliyen uzman
ihtiyac1 géz ontlinde bulundurul-
dugunda alaninda uzman siber gii-
venlik personeli ile caligmak, akilla
sistemler icin en 6nemli gliivenlik
onlemlerinden biri.

Akill doniisiimde kosullar ayni mi?
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eknolojinin toplumla-

rin gelisimine olan kat-

kisimi glinlimiizde bil-

ginin aktarimi ve pay-
lasiminda internet ve veri akig
kanallarimin hizlanmasiyla acik-
layabiliriz. Ancak bu gelismeleri,
sadece gliniimiiz biiyik verisinin
ve akimlarinin giiclendirmesi ile
degil, ayni zamanda toplumu do-
niigtiirticii glice sahip dijital bilgi-
nin igeriginde de izlemek gerekir.
Teknoloji tarihgileri, yine endiist-
ri devrimiyle istihdam ve tliketim
pazarlarinin biiytimesinin, toplu-
mun {iriin ve kaynaklara olan erigi-
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minde esitsizlik ve yoksunluk gibi
yeni goriinmez engeller tretebil-
digini iddia edebiliyor. Bu elestirel
bakisi, kentlerimize cevirdigimiz-
de 6nemli bir soru ile kars1 karsiya
kalmaktayiz. Kentlerimiz ve fark-
L1 6lgekleri icerisinde barindiran
cografyamiz, teknolojiye ve bera-
berinde olusan yenilik¢i -ve son
glinlerde “akill1” etiketiyle siisle-
nen-budoniistime herkes i¢in aym
kosullarda ve “piiriizsiiz” ve denge-
libir gelisim sunabiliyor mu?

Bu sorunun yanitini verebilmek
icin son yillarda akademik tartig-
malardayerinialan sayisalucurum
kavrami 6ne cikiyor. Bilgi tekno-
lojisine erigilebilirlik diizeyleri ve
kullanim engelleri ile mekansal/
bolgesel farklhiliklara isaret eden
bu kavram, yaygin olarak dar gelir-
li ve teknolojiye erisim anlaminda
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dezavantajlitopluluklarin yagadigi
bolgelerin sosyo-cografi 6zellikle-
ri bakimindan mekansal oriintlide
ayrigtigina isaret ediyor. Kentleri-
miz, teknolojiye erigimde bahsi ge-
¢en esitsizliklerle miicadele etmek
luzere donanim ve ekipman temin
edilmesinde finansal kaynak ye-
tersizlikleri ve iletigim altyap1 ag1
eksikliklerinin giderilmesinin ya-
nisirabireylerin cevrimiciolmala-
riylailgili karsilagtiklar: zorluklar:
agmalari yoniinde stratejilere ihti-
yac duyuyor.

Yazilarin
tamami
icin QR'l
okutunuz
veya
Tesid.org'u
ziyaret
ediniz




